Grandes de iases de Datos
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Introduccion

e iQué es “Alta displb"nibilidad”?

e iEs necesaria?

e ¢Bajo que condicion.?




Alta disponibilidad

* “Conjunto de herramientas y técnicas que
permiten enmascarar los efectos no deseados
de fallas en software.o hardware y mantienen
la disponibilidad de las aplicaciones de.modo
qgue la percepcion del tiempo no disponible
para los usuarios, es minimizada”



Alta disponibilidad

* Experiencia del usuario sin interrupcion
* Sin perdida de datos
* Depende de quien lodiga



Alta disponibilidad

Cliente Usuario
 ¢Conoce su negocio? e (Qué es100%?
e iQué necesita? e iQué necesita?

e ¢iCuanto le cuesta? e ¢COmo lo necesita?



Alta disponibilidad

¢Queé es 7x247?

¢Quién lo necesita?

¢Cuando se necesita?

¢ Cuanto cuesta implementar?

¢ Cuanto cuesta NO implementar?



Alta disponibilidad

* Recuperacion de desastres

— Procesos para regresar a la correcta operacion
luego de sucesos que afectan la disponibilidad,
mitigando los riesgos de la perdida del servicio o
perdida de datos.



Alta disponibilidad

* Recuperacion de desastres

— Desde nuestra perspectiva, se enfoca a restaurar
un servidor de bases‘e datos




Alta disponibilidad

e Recuperacion de desastres
— Respaldos
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— Esquemas de creacic‘de respaldos - recuperacion
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Alta disponibilidad

* Recuperacion de desastres
— Documentacion de los esquemas de respaldos
— Instrucciones “for d(ﬂmies”




Alta disponibilidad

* Recuperacion de desastres
— Respaldos fuera del almacenamiento primario

— Identificar cualquier tipo de falla que los produce
y como reaccionar ante ellos
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Alta disponibilidad

e Clasificacion de desastres - Criterios
— Probabilidad de ocurrencia
— Prevencion del even‘
)

— Impacto general (SS




Alta disponibilidad

e Clasificacion de desastres

— Ambientales

* Disefo pobre del amﬂente operacional
* Desastre natural

 Accidente
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Alta disponibilidad

e Clasificacion de desastres

— Dispositivos - Hardware

* Tarjetas madre
* Cables .
 Fallos en lared
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Alta disponibilidad

e Clasificacion de desastres
— Dispositivos - Medios
e Fallo en disco duro Q

* Cintas corruptas
. FaIIos por lugares no proplos de almaee




Alta disponibilidad

e Clasificacion de desastres

— Procesos

* |nstalacion de actualizaciones

* Tareas manuales no lizadas

» Tareas programadas con fallas
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Alta disponibilidad

e Clasificacion de desastres

— Usuarios
e “éiDonde quedd el WHERE?”
* Borrados en cascada

* Demasiados privilegios



Alta disponibilidad

Tipo de falla Probabilidad

Ambiental Muy baja

Hardware Baja
Medios Baja
Procesos Alta
Usuario Baja

Prevencion Impacto

Desastres naturales son casi
imposibles de predecir, pero
instalaciones adecuadas pueden
disminuir su impacto
Existen herramientas de Tiempo sin sistema o pérdida de

monitoreo datos dependen de que fallo

Controladores RAID proveen
medios de predecir fallos en
discos, pero es dificil predecir su
fallo

Facilmente dado que se deberian  Varia de no tener tiempo sin
conocer los procesos de cada sistema y pérdida de datos a no
area tener ningun impacto

Catastrofico

Varia de no tener pérdida de datos
(al perder un disco en RAID 5), a
pérdida total (en un RAID 10)

No se puede predecir, aunque un
equipo sin entrenamiento es mas Varia de ninguno a uno catastrofico

factible a cometer errores




Alta disponibilidad

* Business Continuity

Creacion y validacion de un plan de operaciones
para la organizacion que explica los procedimientos
gue el centro de datos'y negocios deben seguir para
la recuperacion y restauracion de las
funcionalidades



Alta disponibilidad

* Business Continuity
— BCP — Business Continuity Planning

1)
2)
3)
4)
5)

|dentificar el alcance y limites.
Generar sesiones de analisis del impacto.
Obtener soporte de otras areas.
Entender roles especificos.

Incluir detalles técnicos y no técnicos



Alta disponibilidad

Continuidad del
negocio

Alta
disponibilidad
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Alta disponibilidad

e ¢Cudl es mas impOQante?




Alta disponibilidad - Conceptos

* Indisponibilidad planeada
* Indisponibilidad no planeada



Alta disponibilidad - Conceptos

* Indisponibilidad planeada

— Acciones que perjudican las operaciones del
sistema y no es posible evitar con el disefio actual
de los centros de datos



Alta disponibilidad - Conceptos

* Indisponibilidad planeada
— Actualizacion de versiones
— Aplicacion de parches.de seguridad
— Actualizacion de hardware



Alta disponibilidad - Conceptos

* Indisponibilidad no planeada

— Acciones que perjudican las operaciones del
sistema y no es posible evitar con el disefio actual
de los centros de datos



Alta disponibilidad - Conceptos

* Indisponibilidad no planeada

— Eventualidades en componentes de hardware,
software o ambientales

— Fallas en sistemas de enfriamiento
— Fallas en CPU, discos, red
— Terremotos, incendios, inundaciones



Alta disponibilidad

\\:;:\lﬂ
e i100%? ¢éEs un mito?
e Casi!
* Altos costos .




Alta disponibilidad

e Altos costos

— Equipo
— 12 nucleos en CPU
— 64 GB RAM

GB DD
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Alta disponibilidad

e Altos costos
— Hardware: US $180,000

— Software:
e Oracle EE: US $285,000
e Oracle RAC: US $138,000

* Un solo nodo:
— Aproximadamente: US $603, 000
— MX S 8,321,400
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Alta disponibilidad

e Minimo 2 nodos
— US $1,206, 000
— MX S 16,642,800 .




Alta disponibilidad

e Configuracion “tipica”

* 1 nodo

i

Controlgdor|SAN

Swrtch

* Eliminar cualquier SPOF




Alta disponibilidad

* Sj se convence, hay”que hablar de:




Alta disponibilidad

SLA
Service Level Agreements

Porcentaje de tiempodisponible que tendra
un sistema

Notese que“Tiempo con servicio” no es lo
mismaoque “Disponibilidad”



Alta disponibilidad

* SLA
* Service Level Agreements

* En nuestro contexto deberian existir por lo
menos:

— Database Service Level Agreement
— Application Service Level Agreement



Alta disponibilidad - ISO

Tiempo sin servicio

% Disponibilidad Anual Mensual Semanal

90% 36.5 dias 72 horas 16.8 horas
95% 18.25 dias 36 horas 8.4 horas

98% 7.30 dias 14.4 horas 3.36 horas
99% 3.65 dias 7.20 horas 1.68 horas
99.5% 1.83 dias 3.60 horas 50.4 minutos
99.8% 47.52 horas - 86.23 mindtos 20.16 minutos
99.9% 8.76 horas 43.2 minutos 10.1 minutos
99.95% . 4.38horas  21.56 minutos 5.04 miAutos
99.99% 52.6 minutos 4.32 minutos 1.01 minutos
99.999% 5.26 minutos 25.9 segundos 6.05 segundos

99.9999% 31.5 segundos 2.59 segundos 0.605 segundos




Alta disponibilidad

 Pero... al final, todo
Depende

e ¢Qué apreciacion tiene el usuario si la BD se
encuentra 365 dias funcionando perada
aplicacion falla por 7 horas?



Alta disponibilidad

e ¢iQué apreciacion tiene el usuario si la BD se
encuentra funcionando pero tarda en
responder “mucho”?
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Alta disponibilidad

e Alta disponibilidad es la conjuncién de todos
los elementos que participan, no unicamente
en bases de datos



Alta disponibilidad

* Tiempo de recuperacion

— Tiempo el cual es sistema en general se encuentra
nuevamente disponible y brindando servicio

— En nuestro contexto, tomaremos como sinénimo
de “Disponibilidad de datos”



Alta disponibilidad

* Disponibilidad de datos

— Tiempo que se tarda en regresar a un estado en el
cual la aplicacion puede consultar nuevamente los
datos

— Requiere una estrategia de respaldos



Alta disponibilidad

 Soluciones

— “Cold standby”
— “Warm standby” .
— “Hot standby”




Alta disponibilidad — Cold standby

* Respaldos — Restauracion

— Los SMBD escriben en 2 lugares principalmente:
* Archivos de datos
* Archivos de registro o-bitacora

DEY(e

Registro




Alta disponibilidad — Cold standby

* Respaldos — Restauracion

— Los respaldos guardan la informacion de estos
archivos




Alta disponibilidad — Cold standby

* Respaldos — Restauracion

— Los respaldos guardan la informacion de estos
archivos




Alta disponibilidad — Cold standby

* Respaldos — Restauracion

— Los respaldos guardan la informacion de estos
archivos




Alta disponibilidad — Cold standby

* Respaldos — Restauracion
— Deteccion y conmutacion manual
— Perdida potencial deidatos — trabajo
— Alcance de base de datos
— Servidores estandar



Alta disponibilidad — Cold standby

* Respaldos — Restauracion
— Informacion limitada en la espera
— Copia de |la base de datos — duplicacion
— Debe conocerse como volver a conectarla

— Conmutacion mas lenta — Mas tiempo
indisponible



Alta disponibilidad — Cold standby

* Respaldos — Restauracion

— Tamano “pequeno” — solamente las paginas
utilizadas son copiadas

— Respaldos de registro permiten recuperacion en
“un momento del tiempo”

— Tiempo de restauracion muy'grande



Alta disponibilidad

* Respaldos

— Geograficamente en distintos puntos




Alta disponibilidad — Cold standby

* Desajuntar — Adjuntar

— Los SMBD escriben en 2 lugares, la idea es copiar
estos archivos a otro lugar
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Alta disponibilidad — Cold standby

* Desajuntar — Adjuntar
— Deteccion y conmutacion manual
— Perdida potencial deidatos — trabajo
— Alcance de base de datos
— Servidores estandar



Alta disponibilidad — Cold standby

* Desajuntar — Adjuntar
— Informacion limitada en la espera
— Copia de |la base de datos — duplicacion
— Debe conocerse como volver a conectarla

— Conmutacion mas lenta — Mas tiempo
indisponible



Alta disponibilidad — Cold standby

* Respaldos — Restauracion
— Copia directa de los archivos

— No permite restauracion en un tiempo
determinado

— Tiempo de restauracion mayor



Alta disponibilidad — Warm standby

* Replicacion
— Multiples copias
— Conmutacion manui




Alta disponibilidad — Warm standby

* Replicacion

— Utilizado principalmente cuando se requiere
disponibilidad junto con un aumento de
actividades de lectura

— Conmutacion manual
— Soluciones personalizadas



Alta disponibilidad — Warm standby

* Replicacion
— No limitado a una base de datos entera, se puede
definir sobre un subconjunto (tablas)

— La copia se encuentra disponible en modailectura
continuamente

— Latencia entre origen y copia puede ser amplia
(segundos)



Alta disponibilidad — Warm standby

* Replicacién



Alta disponibilidad — Warm standby

* Replicacién
Datos

#® Registro

Datos 5 Datos

Registro § i Registro S



Alta disponibilidad — Warm standby

* Replicacién
Datos

S Registro

Datos

‘ Registro




Alta disponibilidad — Warm standby

* Replicacién
Datos

#® Registro




Alta disponibilidad — Warm standby

* Replicacién




Alta disponibilidad — Warm standby

* Envio de bitacoras
— Multiples copias

— Conmutacion manual



Alta disponibilidad — Warm standby

e Envio de bitacoras
— Alcance a nivel de base de datos
— Base de datos accesible solo en lectura

— Los usuarios deben finalizar sesion para.que. se
apligue el siguiente log

— Los respaldos no bloquean los respaldos del log



Alta disponibilidad — Warm standby

* Envio de bitacoras

DE{]S

Datos

Registro &

e Registro g

Datos

\, Registro




Alta disponibilidad — Hot standby

* Espejeo
— Deteccidon automatica
— Conmutacion rapiday.automatica
— Conmutacién manual
— Redireccion.transparente de clientes
— Poca pérdida de trabajo



Alta disponibilidad — Hot standby

* Espejeo
— Nivel de base de datos
— Base duplicada en moedo de espera
— Funciona con multiples esquemas
— Independencia del registro de transacciones



Alta disponibilidad — Hot standby

Espejeo
— Sin componentes compartidos
— Sin limites de distancia (casi)

— Poco impacto en el desempeno de atencién.de
transacciones (depende del ambiente y'carga de
trabajo)

— Mayor configuracion
— Restauracion automatica de paginas danadas



Alta disponibilidad — Hot standby

* Espejeo




Alta disponibilidad — Hot standby

e Cluster - Cdmulos
— Deteccion automatica
— Conmutacién rapiday.automatica
— Conmutacién manual
— Redireccion.transparente de clientes
— “Sin pérdidajde trabajo”



Alta disponibilidad — Hot standby

* Cluster - Cimulos
— Multiples nodos
— Conmutacion a nivelide instancia
— Copia unica de las bases de datos
— Multiples puntos de montaje
— Ventajas. administrativas
— “Balanceeo”de carga



Alta disponibilidad — Hot standby

e Cluster - Cumulos

Datos
Red pri\ﬁéda

Registro




Alta disponibilidad — Comparacion

Caracteristica Cluster E. Bitacoras Espejeo
Distancia Limitada Sin limite Sin limite
Cambio de Automatico o Automatico o
) Manual
servidor manual manual
Tiempo
) ) ) 10seg-1
(promedio) 30seg-2min  Minutos . &
) . minuto
cambio servidor
Instancia Por registro
Granularidad de Por transaccion
completa

transacciones

4

Replicacion
Sin limite

Manual

Minutos

Depende del tipo de
replicacion

.......




Alta disponibilidad — Comparacion

Caracteristica Claster E. Bitacoras  Espejeo Replicacion
., Instancia  Base de Datos Base de Datos .
Proteccion e e Base de Datos individual
completa individual individual
— . Solo algunos Modo completo :
Restriccion a nivel . . P Depende del tipo de
e Ninguna modos de de .
individual de BD ., ., replicacion
recuperacion recuperacion
Consideraciones
especiales en Si No No No
hardware
Sistema de
SPOF almacenamie No No No
nto

.......
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Alta disponibilidad — Comparacion

Caracteristica Claster
Pérdida de datos
durante el cambio No
de servidor
Monitoreo en

objetos externos a No
la BD
Servidores
redundantes para No
reportes

. )
- e |
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E. Bitacoras

Posiblemente

Si

Posiblemente

Espejeo

Quiza

Si

Si

Replicacion

Posiblemente

Si

Si




Alta disponibilidad — Comparacion

Caracteristica Cluster E. Bitacoras Espejeo Replicacion
Numero de
servidores en 16 max Sin limite 1 Sin limite
espera
Configuracion Inicial Post-inicial Post-inicial Post-inicial
Dependencia de NG No NG i
esquemas
Cambio
transparente de . :
Si No Posiblemente No

nombre entre
servidores
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Alta disponibilidad — Implementaciones

Tecnologia  Oracle SQL Server MySQL
Cluster  Oracle RAC SQL Server I.:allover MySQL
Clustering Cluster
L Oracle SQL Server Log
E.
Bitacoras Streams Shipping N/A
: Oracle Data SQL Server
Espejeo Guard Mirroring R
L Oracle SQL Server MySQL
Replicacién . . .
Replication Replication Replication
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